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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

10 de diciembre de 2008

Al Gobernador y a los presidentes del Senado
y de la Camara de Representantes

Realizamos una auditoria de las operaciones del Area de Tecnologia y Sistemas de
Informacion (ATSI) de la Comisién Industrial de Puerto Rico (Comision) para determinar si se
realizaron de acuerdo con las normas generalmente aceptadas en este campo y si el sistema de
control interno establecido para el procesamiento de las transacciones era adecuado. Efectuamos
la misma a base de la facultad que se nos confiere en la Seccién 22 del Articulo Il de la
Constitucion del Estado Libre Asociado de Puerto Rico y en la Ley Num. 9 del 24 de julio

de 1952, segun enmendada.

Determinamos emitir tres informes de esta auditoria. Este es el tercer informe y contiene
el resultado de nuestro examen sobre los controles establecidos para la documentacion y el
acceso ldgico del Sistema Open Image and Workflow (Sistema) y para la creacion y
transferencia de los expedientes computadorizados de lesionados entre las areas de la Comision.
El primer informe se emitid el 12 de junio de 2006 y contiene el resultado de nuestro examen
sobre el desarrollo y el control de los cambios a las aplicaciones, los controles de acceso, la
administracion del programa de seguridad, la segregacién de deberes, los controles de los
sistemas operativos y la evaluacion de la continuidad del servicio, establecidos en el ATSI.
(Informe de Auditoria TI-06-12) El segundo informe se emitié el 15 de junio de 2006 y
contiene el resultado de nuestro examen sobre los controles establecidos para las

microcomputadoras, la red de comunicacion e Internet. (Informe de Auditoria T1-06-15)
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INFORMACION SOBRE LA UNIDAD AUDITADA
La Comision se cre6 mediante la Ley NUm. 45 del 18 de abril de 1935, Ley del

Sistema de Compensacion por Accidentes del Trabajo, segun enmendada. La Comision tiene
funciones de naturaleza cuasi judicial y cuasi tutelar para la investigacion y resolucion de todos
los casos de accidentes en los cuales el Administrador de la Corporacion del Fondo del Seguro
del Estado (CFSE) y el obrero o empleado lesionado, o sus beneficiarios, no lleguen a un
acuerdo con respecto a la compensacion por accidentes del trabajo. La Comision solamente
revisa las decisiones de la CFSE cuando son apeladas, para determinar si las mismas estan
conformes con la ley. Por esto, la Comisién podrd revocar, modificar o confirmar dichas

decisiones.

La Comision consta de hasta un méximo de cinco comisionados, los cuales son
nombrados por el Gobernador, con el consejo y consentimiento del Senado. Uno de éstos es
designado como Presidente por el Gobernador. El Presidente de la Comision es el Jefe
administrativo de ésta y el término vencera el 31 de diciembre del afio en que se celebren las
elecciones generales. Ademas, todas las determinaciones que requieran la accion de los

comisionados seran por mayoria de sus miembros y tres comisionados constituyen quorum.

En el ANEJO se incluye una lista de los funcionarios principales que actuaron durante

el periodo auditado.

La Comision cuenta con cinco salas de vistas localizadas en: Arecibo, Humacao,
Mayagiiez, Ponce y San Juan (Oficina Central). En estas salas se celebran vistas médicas y

publicas, y se les paga a los lesionados los gastos de almuerzo y de transportacion.

A la fecha de nuestra auditoria, el ATSI tenia en operacion una red de area amplia
(WAN, por sus siglas en inglés). Dicha red permite el acceso del personal autorizado de la
Oficina Central y sus oficinas regionales al sistema computadorizado. El personal del ATSI esta
compuesto por un Administrador, un Gerente de Proyectos y Sistemas de Informacion, cinco
Analistas de Tecnologia y Sistemas de Informacion, y cuatro Técnicos de Sistemas Operativos y

Sistemas de Informacion.
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El presupuesto de la Comision para los afios fiscales 2005-06 y 2006-07 ascendio
a $22,517,000 y $24,095,000, respectivamente, de los cuales $1,582,313 y $1,518,547 se

asignaron en esos afos para las operaciones del ATSI.

La Comision cuenta con una pagina de Internet a la cual se puede acceder mediante la

siguiente direccion: http://www.cipr.gobierno.pr. En esta pagina se provee informacion acerca

de la Comision y de los servicios que presta.

RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez

Principios para Lograr una Administracion Publica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

10.

Adoptar normas y procedimientos escritos que contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los
mismos.

Mantener una oficina de auditoria interna competente.

Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

Mantenerse al dia con los avances tecnoldgicos.

Mantener sistemas adecuados de archivo y de control de documentos.

Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio, y un programa de educacion continua para todo el
personal.

Cumplir con la Ley de Etica Gubernamental, lo cual incluye divulgar sus
disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revision

de los mencionados diez principios establecidos en nuestra Carta Circular OC-98-09
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del 14 de abril de 1998. Ambas cartas circulares se pueden acceder a través de nuestra pagina

de Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditoria cubrio del 7 de septiembre de 2005 al 2 de marzo de 2007. En algunos
aspectos examinamos transacciones de fechas anteriores. EI examen lo efectuamos de acuerdo
con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los sistemas de
informacion computadorizados. Realizamos las pruebas que consideramos necesarias, a base de

muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

e Entrevistas a funcionarios, a empleados y a particulares

e Inspecciones fisicas

e Examen y andlisis de informes y de documentos generados por la unidad auditada
e Analisis de informacion suministrada por fuentes externas

e Pruebas y analisis de procedimientos de control interno y de otros procesos

e Confirmaciones de informacion pertinente
OPINION
Las pruebas efectuadas demostraron que las operaciones de la Comision en lo que
concierne a los controles establecidos para la documentacion y el acceso logico del Sistema y
para la creacion y transferencia de los expedientes computadorizados de lesionados entre las
areas de ésta, no se realizaron conforme con las normas generalmente aceptadas en este campo,

segun los hallazgos del 1 al 5 de este Informe, clasificados como principales.

En la parte de este Informe titulada RELACION DETALLADA DE HALLAZGOS

se comentan los hallazgos mencionados.


http://www.ocpr.gov.pr/
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RECOMENDACIONES

A LA PRESIDENTA DE LA COMISION INDUSTRIAL DE PUERTO RICO

1.  Ejercer una supervision eficaz sobre la Directora Ejecutiva para asegurarse de que el
Administrador del ATSI:

a.  Se asegure de que el Sistema provea los controles de validacién necesarios para
evitar que se repitan las situaciones comentadas en el Hallazgo 1.

b.  Prepare y someta para la aprobacion de la Presidenta de la Comision, las normas y
los procedimientos para la solicitud, la creacion, la modificacion y la cancelacién de
las cuentas de acceso de los usuarios del Sistema. [Hallazgo 4-a.] En éstos se deben
establecer, entre otras cosas, lo siguiente:

1) Las directrices para la utilizacion y el control de un formulario para solicitar,
modificar y cancelar las cuentas de acceso y para informar los cambios en las
funciones de los usuarios del Sistema. Esto, de modo que los accesos al mismo
se mantengan actualizados y se protejan los datos almacenados en sus sistemas

de informacion. [Hallazgo 3-a.1) y 3)]

2) Los controles de acceso de los sistemas de la Comision, de manera que
se limiten los privilegios asignados a los usuarios del Sistema, de acuerdo
con sus deberes y responsabilidades y con las necesidades del servicio.
[Hallazgo 3-a.2)]

c. Someta los Criterios para la Digitalizacion y el Procedimiento para la
Digitalizacion de Documentos a la aprobacion de la Presidenta de la Comision.
[Hallazgo 4-b.]

d.  Revise el Manual del Usuario del Sistema para que se incluyan las disposiciones y la
informacion mencionadas en el Hallazgo 5, y lo someta para la consideracion y

aprobacion de la Presidenta de la Comision.



Informe de Auditoria TI-09-08 7
10 de diciembre de 2008
Unidad 5222 - Auditoria 12818

2. Tomar las medidas necesarias para asegurarse de que se digitalicen todos los documentos

requeridos de los expedientes de los lesionados. [Hallazgo 2]

CARTAS A LA GERENCIA

El borrador de los hallazgos de este Informe se sometid para comentarios a la
Presidenta de la Comisidn, Lic. Laura I. Santa Sanchez, en carta del 16 de julio de 2008. Con el
mismo propdsito, sometimos el borrador de los hallazgos de este Informe a la ex Presidenta de
la Comisién, Lic. Siomari Collazo Colon, en carta de esa misma fecha, bor coITe0 certiﬁcado

con acuse de recibo, a una direccion provista por la Comision.

COMENTARIOS DE LA GERENCIA

La Presidenta de la Comisién contesté el borrador de los hallazgos de este Informe
mediante carta dél 31 de julio de 2008. Sus observaciones fueron consideradas en la redaccidn
final del informe. Algunas de sus observaciones se incluyen en la parte de este Informe titulada
RELACION DETALLADA DE HALLAZGOS, bajo la seccion HALLAZGOS EN EL
AREA DE, TECNOLOGIA Y SISTEMAS DE INFORMACION DE LA COMISION
INDUSTRIAL DE PUERTO RICO.

La ex Presidenta de la Comision no contestd el borrador de los hallazgos de este
Informe que le fuera sometido para comentarios en nuestra carta del 16 de julio de 2008, y en la

carta de seguimiento que se le envié el 4 de agosto de 2008.

AGRADECIMIENTO

A los funcionarios y empleados de la Comision les agradecemos la cooperacion que nos

prestaron durante nuestra auditoria.

Ot ik Condial
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RELACION DETALLADA DE HALLAZGOS

CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segln los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El proposito es facilitar al lector una mejor

comprension de la informacion ofrecida. Cada uno de ellos consta de las siguientes partes:

Situacion - Los hechos encontrados en la auditoria indicativos de que no se cumplié con

uno 0 Mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
reglamento, carta circular, memorando, procedimiento, norma de control interno, norma
de sana administracion, principio de contabilidad generalmente aceptado, opinién de un
experto o juicio del auditor.

Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurrio la situacion.

Al final de cada hallazgo se hace referencia a las recomendaciones que se incluyen en el
informe para que se tomen las medidas necesarias sobre los errores, irregularidades o actos

ilegales sefialados.

En la seccion sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre
los hallazgos incluidos en el borrador del informe que les envia nuestra Oficina. Dichos
comentarios se consideran al revisar el borrador del informe y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN EL AREA DE TECNOLOGIA Y
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SISTEMAS DE INFORMACION DE LA COMISION INDUSTRIAL DE PUERTO RICO, de
forma objetiva y conforme a las normas de nuestra Oficina. Cuando la gerencia no provee
evidencia competente, suficiente y relevante para refutar un hallazgo, éste prevalece y se afiade
al final del mismo la siguiente aseveracion: Consideramos las alegaciones de la gerencia, pero

determinamos que el hallazgo prevalece.

HALLAZGOS EN EL AREA DE TECNOLOGIA Y SISTEMAS DE INFORMACION DE LA COMISION
INDUSTRIAL DE PUERTO RICO

Los hallazgos del 1 al 5 se clasifican como principales.

Hallazgo 1 - Deficiencias relacionadas con la validacion y el procesamiento de la
informacion registrada en el Sistema para los procesos realizados por el Area de Estudio y
Sefalamiento

a. Mediante la Ley Num. 45, la Comisién fue facultada para la investigacién y resolucién de
todos los casos de accidentes en el trabajo en los cuales el Administrador de la CFSE vy el
obrero o empleado lesionado, o sus beneficiarios, no llegasen a un acuerdo con respecto a la
compensacion por dichos accidentes. La Comision mantenia el Sistema para controlar la
transferencia de los expedientes de los casos de los lesionados entre las diferentes areas de la
Comision. En dicho Sistema se digitalizaban los documentos que se generaban de cada caso
para crear un expediente computadorizado de éstos, de manera que se pudiera acceder la
informacion relacionada con los casos, tales como: las resoluciones emitidas, las fechas de
visitas, la informacién del abogado y la informacion general del lesionado, entre otras.
Ademas, mediante el Sistema se podia conocer en qué estado se encontraban los casos.

El Area de Estudio y Sefialamiento de la Comision tenia la responsabilidad de estudiar
minuciosamente los expedientes de los lesionados para determinar la accion pertinente a
seguir dentro del proceso apelativo. En esta area se recibian los expedientes
computadorizados, previamente clasificados por el Area de Clasificacion y procesados por
el Area de Radicaciones, para la verificacion de los mismos. El personal del Area de Estudio
y Sefialamiento estaba dividido en tres grupos distintos para atender los casos, segun la
clasificacion otorgada por el Area de Clasificacion. Un grupo atendia los expedientes que
requerian referido a especialista, otro los que requerian vista médica, y el otro los que
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requerian vista pablica. Una vez se verificaban los expedientes computadorizados, el Area

de Estudio y Sefialamiento generaba un formulario determinado para las areas de Referido a

Especialista, Sefialamiento de Vista Médica o Sefialamiento de Vista Publica de la

Comision, y se transferia el expediente computadorizado y el fisico a las areas

correspondientes.

El examen efectuado relacionado con la validacion y el procesamiento de la informacion

registrada en el Sistema para los procesos realizados por el Area de Estudio y Sefialamiento,

reveld las siguientes deficiencias:

1)

2)

3)

El Sistema no proveia un control para segregar los expedientes segun la clasificacion
otorgada por el Area de Clasificacion. Dichos expedientes se transferian a un archivo del
Sistema, al cual accedia el personal de los tres grupos del Area de Estudio y
Sefialamiento. Esto requeria que los usuarios accedieran cada uno de los expedientes
disponibles hasta que encontraran el que le correspondia trabajar, de acuerdo con las
tareas asignadas.

Todos los expedientes que se procesaban en el Area de Clasificacion eran transferidos
por el Sistema al archivo que accedian los empleados del Area de Estudio y
Sefialamiento, incluidos aquellos casos que no requerian ninguna intervencion de dicha
Area. Estos expedientes también eran accedidos por el personal del Area de Estudio y
Sefialamiento para luego determinar que no necesitaban ningun tipo de accion de su

parte.

Cuando el personal del Area de Estudio y Sefialamiento examinaba los expedientes
computadorizados y determinaba que le faltaba algin documento digitalizado, era
necesario localizar el expediente fisico. Esto requeria que el personal del Area localizara
el expediente fisico en las otras areas de la Comision, lo que provocaba demoras en el

procesamiento de los mismos.
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En la Politica Nam. T1G-008, Uso de Sistemas de Informacion, de la Internet y del
Correo Electronico de la Carta Circular Num. 77-05, Normas sobre la Adquisicion e
Implantacion de los Sistemas, Equipos y Programas de Informacién Tecnoldgica para
los Organismos Gubernamentales, aprobada el 8 de diciembre de 2004 por la Directora de
la Oficina de Gerencia y Presupuesto, se establece, en parte, que sera politica publica del
Estado Libre Asociado de Puerto Rico facilitar y agilizar los procesos operacionales de los
numerosos organismos gubernamentales, y aumentar la eficiencia y efectividad en la
prestacion de los servicios gubernamentales al publico. Ademas, se establece que la
automatizacién de los procesos operacionales requiere regular el uso apropiado de sus
componentes y equipos, y establecer politicas necesarias para el uso adecuado, efectivo y
seguro de los sistemas de informacion y las herramientas de trabajo que éstos proveen. Esta
politica se instrumenta mediante sistemas computadorizados que cuenten con los controles
necesarios para agilizar los procesos, facilitar el intercambio de datos, minimizar la

redundancia y garantizar la accesibilidad a informacion completa y confiable.

En la Politica Num. T1G-011, Mejores Practicas de Infraestructura Tecnologica de la
Carta Circular Nam. 77-05, se establece que las agencias deberan establecer metodologias
para asegurar la integridad y confiabilidad de los datos producidos y almacenados en sus
sistemas. Estos datos son vitales para la toma de decisiones tanto para la agencia como para
el desarrollo de estrategias que benefician los servicios ofrecidos por el Gobierno del
Estado Libre Asociado de Puerto Rico. Ademéas, como norma de sana administracion es
responsabilidad de la gerencia de toda entidad gubernamental lograr el maximo rendimiento
de los fondos y los recursos publicos. El uso de los sistemas computadorizados envuelve el

aumentar la productividad y minimizar los esfuerzos humanos.

Las situaciones comentadas en el Apartado del a.1l) al 3) ocasionaban atrasos en el
procesamiento de los casos de los lesionados en el Area de Estudio y Sefialamiento con los
consiguientes efectos adversos para la Comision.
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Las situaciones comentadas se debieron a que el Administrador del ATSI no realizé las
gestiones pertinentes para que se incluyeran en los programas del Sistema los controles de

validacidn necesarios para evitar las situaciones comentadas en este Hallazgo.

En la carta de la Presidenta, ésta nos informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.

Véase la Recomendacion 1.a.

Hallazgo 2 - Deficiencias en la digitalizacion de documentos que forman parte de los
expedientes de los lesionados

a.

En el 1998 la Comisién comenzé a digitalizar los documentos de las suspensiones® y las
representaciones® de los expedientes de los lesionados. A finales de 1999 la Comision
comenzo a digitalizar los documentos de los expedientes de los casos nuevos. En estos
expedientes solo se digitalizaban aquellos documentos necesarios para realizar el
seflalamiento de casos. Esto aplicaba también a casos cerrados y reactivados. Los
expedientes de fechas anteriores al 1998 no fueron digitalizados y para trabajar con éstos era

necesario utilizar los expedientes fisicos.
Al 21 de febrero de 2007 la Comisién digitalizaba los siguientes documentos:

e En los casos de radicacion por derecho propio, se digitalizaba la apelacion, la decisién
de la CFSE, un documento que firmaba el lesionado sobre el derecho a la privacidad de
la informacion médica [requerido por el Health Insurance Portability and Accounting
Act (Ley HIPAA)®] contenido en su expediente de apelacién y copia de una

identificacién con foto del lesionado.

1 . . . . .. . ~
Las suspensiones son determinaciones realizadas por los comisionados para aplazar vistas ya sefialadas.

2 . . . . -,
Las representaciones son documentos sometidos por los abogados de los lesionados que declaraban la intencion
de representar a sus clientes en los procesos que se llevaban a cabo en la Comision.

% Uno de los propositos fundamentales de la Ley HIPAA es proteger el derecho del consumidor, proveerle acceso
a su informacion de salud y controlar el uso inapropiado de esta informacién. La Ley HIPAA define como
informacion confidencial aquella informacién relacionada con la salud que identifica a un individuo en especifico y
que se transmite por cualquier medio de comunicacion electronica o se mantiene almacenada en éstos.
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e En los casos de radicacion por derecho por abogado, se digitalizaba la apelacion
(decisiéon y representacion legal), los cambios de direccion, los informes médicos
(solamente certificaciébn y mocion), las demoras, las reconsideraciones, la mocién
informativa, la mocion de sefialamiento, la justificacion de incomparecencia y las

fijaciones de honorarios.

Entre el 13 y el 21 de febrero de 2007 realizamos un examen en el cual
comparamos 35 expedientes fisicos del Area de Archivo con sus correspondientes
expedientes computadorizados en el Sistema. ElI examen revel6 que en 22 expedientes
computadorizados faltaban varios documentos que se encontraban archivados en el
expediente fisico, los cuales debieron formar parte de estos expedientes y no fueron
digitalizados en el Sistema, segun se indica:

1) Dos expedientes computadorizados, cuyos casos habian pasado por vista, no contenian
el documento que firmaba el lesionado sobre el derecho a la privacidad de la
informacion médica requerido por la Ley HIPAA. Otro expediente no contenia la
identificacion con retrato del lesionado. Estos documentos debieron ser digitalizados y
formar parte del expediente computadorizado previo a la realizacion de la vista.

2) Tres expedientes computadorizados, cuyos casos estaban pendientes para ser sefialados
y referidos a especialistas, no contenian el documento Referido al médico tratamiento
0 mayor capacidad. Otro expediente no contenia el informe médico para referir al
especialista en los casos de la relacion casual.

3) Tres expedientes computadorizados, cuyos casos estaban pendientes para ser sefialados
y referidos a vista publica, no contenian la resolucién. A otro expediente le faltaba la

apelacién y la mocion.

4) Dos expedientes computadorizados, cuyos casos estaban pendientes para ser sefialados y

referidos a vista médica, no contenian las apelaciones.

5) Dos expedientes computadorizados, cuyos casos habian sido sefialados y estaban

pendientes para ser referidos a especialistas, no contenian la resolucion. Otro expediente
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no contenia el documento que firmaba el lesionado sobre el derecho a la privacidad de la

informacion médica requerido por la Ley HIPAA.

6) Dos expedientes computadorizados, cuyos casos habian sido sefialados y estaban
pendientes para ser referidos a vistas publicas, no contenian la resolucion, a otro
expediente le faltaba la decisiébn tomada por la CFSE y a otro la mocion de

representacion legal y la excusa por incomparecencia.

7) Dos expedientes computadorizados, cuyos casos habian sido sefialados y estaban
pendientes para ser referidos a vistas medicas, no tenian digitalizadas las resoluciones ni
los escritos de apelacién. Ademaés, a uno de estos expedientes le faltaba el documento
que firmaba el lesionado sobre el derecho a la privacidad de la informacion médica
requerido por la Ley HIPAA y la mocion de representacion legal, y al otro le faltaba un

informe médico.

En la Politica Num. TIG-011 de la Carta Circular Num. 77-05 se establece que las
agencias deberan establecer metodologias para asegurar la integridad y confiabilidad de los
datos producidos y almacenados en sus sistemas. Estos datos son vitales para la toma de
decisiones tanto para la agencia como para el desarrollo de estrategias que beneficien los
servicios ofrecidos por el Gobierno del Estado Libre Asociado de Puerto Rico. Ademas,
como norma de sana administracion es responsabilidad de la gerencia de toda entidad
gubernamental lograr el maximo rendimiento de los fondos y los recursos publicos. El uso
de los sistemas computadorizados envuelve el aumentar la productividad y minimizar los

esfuerzos humanos.

La situacion comentada propiciaba que los empleados tuvieran que obtener los expedientes
fisicos para tener disponible y de manera confiable la informacion necesaria que le
permitiera completar sus labores, lo que propiciaba el atraso de las tareas y la acumulacion

de los casos sin procesar.
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La situacion comentada se debia, en parte, a que el Area de Digitalizacion no tenia

suficientes equipos de digitalizacion. Tampoco existia una supervision adecuada para

mantener los expedientes digitalizados integros, completos y disponibles.

En la carta de la Presidenta, ésta nos informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.

Véase la Recomendacion 2.

Hallazgo 3 - Deficiencias relacionadas con el control de acceso al Sistema

a. El

examen efectuado a las 295 cuentas de acceso al Sistema revel6 las siguientes

deficiencias:

1)

2)

3)

La Comision no habia establecido un formulario para la solicitud, la aprobacion, la
creacion y la cancelacion de las cuentas de acceso de los usuarios para acceder al
Sistema. Las solicitudes se realizaban informalmente mediante comunicacion escrita,
principalmente, mensajes de correo electronico. Sin embargo, en un examen realizado de
la documentacion utilizada para autorizar la creacion de 22 cuentas de acceso al Sistema
revel6 que el ATSI no mantenia los documentos utilizados para la solicitud, la

aprobacion y la creacion de 13 de estas cuentas (59 por ciento).

Diez de las 295 cuentas de acceso no estaban asignadas a un usuario en particular. Las
contrasefias de cinco cuentas de acceso eran compartidas por varios usuarios. Ademas, la
contrasefia de una cuenta de acceso era conocida por el personal de una compafiia que

ofrecia servicios a la Comision.

Cuatro de las 295 cuentas de acceso pertenecian a empleados que cambiaron de puestos
y fueron transferidos a otras areas de la Comision. Estos empleados no necesitaban

acceder al Sistema para realizar sus nuevas funciones.



16

Informe de Auditoria T1-09-08
10 de diciembre de 2008
Unidad 5222 - Auditoria 12818

En la Politica Num. T1G-003, Seguridad de los Sistemas de Informacion de la Carta

Circular Num. 77-05, se establece lo siguiente:

Las entidades gubernamentales deberan implantar controles que minimicen los riesgos
de que los sistemas de informacion dejen de funcionar correctamente y de que la

informacion sea accedida de forma no autorizada.

La informacion y los programas de aplicacion utilizados en las operaciones de la agencia
deberan tener controles de acceso para su utilizacién, de tal manera que solamente el
personal autorizado pueda ver los datos que necesita, o usar las aplicaciones (o parte de
las aplicaciones) que necesita utilizar. Estos controles deberan incluir mecanismos de

autenticacion y autorizacion.

Cada entidad gubernamental debera establecer controles para el manejo de la
terminacion de empleados en la agencia, de manera que estas circunstancias no afecten
la seguridad de la informacion ni de los sistemas. Para esto, deberan establecerse
procedimientos que incluyan una comunicacion efectiva entre el area de Recursos

Humanos, el area en que trabaja el empleado y el area de Sistemas de Informacion.

Los privilegios de acceso de los usuarios deberan ser reevaluados regularmente.

Esta norma se instrumenta, en parte, mediante lo siguiente:

La notificacion inmediata al encargado de crear las cuentas de acceso en el Sistema del
cese de un usuario en sus funciones por motivo de renuncia, separacion o traslado para

que éste cancele la cuenta de acceso.

El establecimiento de controles de acceso rigurosos a los programas y a los archivos,
incluido el uso de formularios para solicitar la creacion, la modificacién o la eliminacion

de cuentas de acceso para cada usuario.

La situacion comentada en el Apartado a.1) impide mantener la evidencia requerida de las

autorizaciones para otorgar o cancelar los accesos y privilegios a los usuarios. Esto puede



Informe de Auditoria T1-09-08 17
10 de diciembre de 2008
Unidad 5222 - Auditoria 12818

dificultar que se fijen responsabilidades por el uso indebido del Sistema. Ademas, puede

afectar la integridad de las transacciones registradas en éste.

La situacién comentada en el Apartado a.2) impide mantener un control adecuado sobre la
informacion registrada en el Sistema, lo que puede propiciar el uso indebido de los datos o

la pérdida de éstos y comprometer su confidencialidad, integridad y disponibilidad.

La situacion que se comenta en el Apartado a.3) puede propiciar que personas no
autorizadas puedan lograr acceso a informacion confidencial y hacer uso indebido de ésta.
Ademas, puede propiciar la comision de irregularidades y la alteracion, por error o
deliberadamente, de los datos contenidos en el Sistema sin que puedan ser detectados a
tiempo para fijar responsabilidades.

Estas situaciones se debian a que la Presidenta de la Comisién no le habia requerido al
Administrador del ATSI que desarrollara y sometiera para su consideracion y aprobacién las
normas Yy los procedimientos para otorgar el acceso al Sistema (Véase el Hallazgo 4), que

incluyeran, entre otras cosas, las directrices para:

e La utilizacion y el control de un formulario para la solicitud, la creacion, la aprobacion y
la cancelacién de las cuentas de acceso de los usuarios para acceder a éste

e La implantacion de controles adecuados en sus sistemas electrénicos de informacién
para garantizar la confidencialidad, la integridad y la disponibilidad de la informacién

del Sistema
e Lacomunicacion al ATSI de los cambios en las funciones de los usuarios del Sistema

En la carta de la Presidenta, ésta nos informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.

Véase la Recomendacion 1.b.
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Hallazgo 4 - Falta de normas y procedimientos para la creacion y el mantenimiento de las
cuentas de acceso al Sistema, y falta de aprobacion de los procedimientos para la
digitalizacién de documentos

a. La Comision no habia promulgado normas y procedimientos escritos para la solicitud, la
creacion, la modificacion y la cancelacion de las cuentas de acceso de los usuarios del

Sistema.

b. Los Criterios para la Digitalizacién y el Procedimiento para la Digitalizacion de
Documentos no estaban aprobados por la Presidenta de la Comision y no indicaban las

fechas de efectividad de los mismos.

En la Politica Num. TI1G-003 de la Carta Circular Num. 77-05 se establece que las
entidades gubernamentales tienen la responsabilidad de desarrollar politicas y directrices
generales que le permitiran establecer controles adecuados en sus sistemas electronicos de
informacion para garantizar la confidencialidad, la integridad y la disponibilidad de la
informacion que manejan. Ademas, en la Politica Nam. T1G-008 de dicha Carta Circular
se dispone que cada agencia debe establecer politicas necesarias para garantizar el uso
adecuado, efectivo y seguro de los sistemas de informacion y las herramientas de trabajo
que éstos proveen. Esto implica que se adopten, se revisen y se aprueben por escrito normas
y procedimientos especificos para reglamentar todas las operaciones de los equipos
computadorizados. Mediante las mismas se logran definir los niveles de control que deben
existir en las distintas areas. Ademas, contribuye a mantener la continuidad de las
operaciones en casos de renuncias o ausencias del personal de mayor experiencia, y facilita

la labor de adiestramiento.

La situacién comentada en el Apartado a. no permite mantener la uniformidad en los
procesos utilizados por el ATSI para la solicitud, la aprobacion, la creacion, la modificacion
y la cancelacion de las cuentas de acceso de los usuarios al Sistema. Esto puede dar lugar a
la comisién de errores e irregularidades sin que se puedan detectar a tiempo para fijar
responsabilidades y tomar las medidas correctivas necesarias.
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La situacion comentada en el Apartado b. podria ocasionar que las operaciones del Area de
Digitalizacion de Documentos no se realicen de manera uniforme. Esto puede dar lugar a la
comision de errores e irregularidades sin que se puedan detectar a tiempo para fijar

responsabilidades y tomar las medidas correctivas necesarias.

La situacion comentada en el Apartado a. obedece, principalmente, a que la Presidenta de
la Comisién no le habia requerido al Administrador del ATSI que desarrollara y sometiera
para su consideracion y aprobacion las normas y los procedimientos escritos necesarios para
la solicitud, la aprobacidn, la creacion, la modificacion y la cancelacion de las cuentas de

acceso al Sistema.

La situacion comentada en el Apartado b. denota falta de gestiones por parte del
Administrador del ATSI para que se le sometieran dichos documentos a la Presidenta de la
Comision para su aprobacion. Tampoco la Presidenta de la Comision habia requerido al

Administrador del ATSI que le sometiera los mismos para su consideracion y aprobacion.

En la carta de la Presidenta, ésta nos informd, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.
Véase la Recomendacion 1.b. y c.

Hallazgo 5 - Falta de informacion en el Manual de Usuario del Sistema

a. El examen realizado a la documentacion del Sistema revelé que el Manual de Usuario
[WMS Administration (Work Distribution, User Statistics y Workitem Locator)] no
incluia una descripcion de los documentos que se utilizaban para registrar la informacion en
el Sistema, ni las instrucciones sobre cémo completar los mismos. Tampoco incluia un
procedimiento de control que indicara cOmo se estableceria una segregacion de deberes
adecuada, el alcance de la supervision y la forma en que serian autorizadas las transacciones

realizadas con los expedientes computadorizados.

En la Politica NUm. TIG-011 de la Carta Circular Num. 77-05 se indica que se debe

establecer una politica del componente de datos e informacion mediante la cual las agencias
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mantengan uniformidad de los datos utilizados en sus sistemas. Los datos e informacion que
las agencias mantienen son vitales para la toma de decisiones tanto para la agencia como
para el desarrollo de estrategias que benefician los servicios ofrecidos por el Gobierno del
Estado Libre Asociado de Puerto Rico. Las agencias deben establecer metodologias para
asegurar la integridad y confiabilidad de los datos producidos y almacenados. También se
indica que toda aplicacion comercial o personalizada implementada debe ser documentada
utilizando metodologias de desarrollo y documentacion estandares o de uso comun. Esta
politica se instrumenta, en parte, mediante el desarrollo y la actualizacion de la

documentacion de los sistemas.

La situacion comentada dificulta el entendimiento y el funcionamiento de los controles de
los sistemas de informacion, y la reconstruccion de los datos en caso de que ocurra una

emergencia.

La situacion comentada se debia a que el Administrador del ATSI no habia velado por que
se hiciera una revisién a la documentacion del Sistema para que se mantuviera actualizada y

completa.

En la carta de la Presidenta, ésta nos informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.

Véase la Recomendacion 1.d.
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ANEJO
COMISION INDUSTRIAL DE PUERTO RICO
AREA DE TECNOLOGIA Y SISTEMAS DE INFORMACION
FUNCIONARIOS PRINCIPALES QUE ACTUARON
DURANTE EL PERIODO AUDITADO
PERIODO

NOMBRE CARGO O PUESTO DESDE HASTA

Lic. Laura I. Santa Sanchez Presidenta Interina 18 dic. 06 2 mar. 07
Lic. Siomari Collazo Colén Presidenta 7sep.05  15dic. 06
Sr. Héctor L. Gonzélez Cruz Ayudante Especial 7 sep. 05 2 mar. 07
Sr. Rey F. Rivera Rivera " 7 sep. 05 2 mar. 07
Sr. José L. Guadalupe Camacho " 7 sep. 05 2 mar. 07
Vacante Director Ejecutivo 23 dic. 06 2 mar. 07
Lic. Laura I. Santa Sanchez Directora Ejecutiva 7sep.05  22dic. 06
Vacante Asesor Legal 17 dic. 06 2 mar. 07
Lic. Adymara Rodriguez Rodriguez Asesora Legal 7sep.05 16 dic. 06
Lic. Noemi Ortiz Cruz Secretaria Ejecutiva Interina 17 dic. 06 2 mar. 07
" Secretaria Ejecutiva 1 nov. 06 16 dic. 06

Vacante Secretario Ejecutivo loct. 06  31oct. 06
Sr. Juan R. Agosto Vazquez " 3oct.05  30sep. 06
Lic. Lynette Ortiz Martinez Secretaria Ejecutiva 7 sep. 05 1 oct. 05
Sr. Juan R. Agosto Vazquez Administrador de Tecnologia y 1 nov. 06 2 mar. 07

Sistemas de Informacion

Vacante " loct.06  31oct. 06
Sr. José A. Llanos Marcano Administrador de Tecnologia y 9may.06 30 sep. 06

Sistemas de Informacién
Interino
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NOMBRE
Sr. Gilberto M. Gonzélez Lépez

Sr. Jorge L. Sanabria Merced

Sr. Israel Molina Moran

Sr. Calvine Tda Algarin

Sr. Rafael Maldonado Mufoz

CARGO O PUESTO

Administrador de Tecnologia y
Sistemas de Informacién

Administrador de Tecnologia y
Sistemas de Informacién Interino

Administrador de Gerencia y
Presupuesto Interino

Administrador de Gerencia 'y
Presupuesto

Director de la Oficina de
Recursos Humanos y
Asuntos Laborales

Director de la Oficina de Auditoria
Interna Interino

Director de la Oficina de Auditoria
Interna
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Continuacion ANEJO

PERIODO
DESDE HASTA
5 nov. 05 8 may. 06
7 sep. 05 4 nov. 05

17 dic. 06 2 mar. 07
7sep.05 16 dic. 06
7 sep. 05 2 mar. 07

17 dic. 06 2 mar. 07
7sep.05 16 dic. 06
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